medior SOC security mérnok

MVM MVM Informatika Zrt.

Munkavégzés helye Szerzoédés tipusa Szakteriilet Napi munkaidd
Budapest Hatarozatlan idejii IT biztonsagtechnika Teljes munkaidében

A medior SOC Security mérnok feladata a tarsasag informatikai és — sziikség szerint — ipari (OT) kérnyezetében felmerild biztonsagi események és
incidensek technikai szintli elemzése, kezelése és mitigaciéjanak tamogatasa, a SOC miikddéséhez kapcsolddo biztonsagi detektalasi, monitoring- és

reagalasi folyamatok aktiv végrehajtasa és fejlesztése.
A munkakor elsédleges célja az operativ kiberbiztonsagi védekezési képességek fenntartasa és erésitése, a biztonsagi események gyors és szakszer(
feldolgozasan, dokumentalasan és eszkalacidjan keresztiil, az érvényben 1évé eljarasrendek szerint.

Feladatok

» Detektalasi logikak, use case-ek és korrelacids szabalyok , implementalasa,karbantartasaés dokumentalasa. a senior szakért6i iranymutatasok
alapjan.

* Use case-ek kialakitasa fenyegetési informaciok (CTl), incidens-tapasztalatok, audit- és Gizemi visszajelzések alapjan.
o Kozrem(ikddés a detektalasi szabalyrendszer kialakitasaban és karbantartasaban.

* A SOC-ban keletkez6 riasztasok elemzése és mindségértékelése a zaj-/érték arany javitasa érdekében.

* Fals pozitiv esetek okainak feltarasa, szabaly- és kiszobérték-mddositasok elvégzése.

* Riasztasi prioritdsok és sulyossagi szintek finomhangolasa az lzleti hatasok figyelembevételével.

¢ SOAR automatizmusok és playbookok miikédésének tamogatasa.

* Automatizmusok tesztelése, és az észlelt hibak jelzése, dokumentalasa.

* Kozremikodés a sziikséges korrekciok végrehajtasaban

* Annak biztositasa, hogy az automatizalt Iépések ne veszélyeztessék az tizemi mikodést.

* A SOC mikddéséhez alkalmazott biztonsagi rendszerek (kiilonésen SIEM, SOAR, EDR/NDR, napldgyjté és korrelaciés komponensek)
konfiguracios és Uzemeltetési feladatainak végrehajtasa.

« Uj funkciok és verziok tesztelésében, bevezetésében vald kdzremiikddés.

Amit kériink Miért jé nalunk dolgozni?

rendelkezel legalabb 3 év IT biztonsagi, SOC vagy versenyképes beér

incidenskezelési tapasztalattal, s » _ .
teljesitmény alapjan prémium vagy bénusz

fels6foku informatikai, miiszaki vagy informaciobiztonsagi
végzettséged van,

folyamatos szakmai fejlédési lehet6ségek (belsé és kulsé
tréningek, konferenciak)

van gyakorlatod biztonsagi események technikai elemzésében és
kezelésében,

széles korl béren kivdili juttatasi csomag (cafeteria,
egészségbiztositas, balesetbiztositas, nyugdij el6takarékossag)

magabiztosan hasznalod angol nyelvet szakmai kdrnyezetben, {idiilési, sportolasi lehetéségek, rendezvények

preciz, elemzd gondolkodasu vagy, és nem riadsz meg komplex
technikai kihivasoktol.

mobilitasi tAmogatas

munkavégzéshez notebook, mobiltelefon hasznalat biztositasa
kiemelked§ teljesitmény jutalmazasa

rugalmas munkaidd

véllalati szabadidés és szakmai rendezvények



Elényt jelent Jelentkezés

e SIEM/SOAR / EDR rendszerek mélyebb ismerete,
e detektacids szabalytervezés vagy use case fejlesztési tapasztalat,

* OT kornyezetekkel kapcsolatos alapismeretek.


https://mvm.karrierportal.hu/allashirdetes-jelentkezes/11435
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